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弊社メールアカウントが第三者による不正アクセスを受け、その被害を受けたメールアカウ

ントより、複数の不正メールが送信されるという事象の発生を確認いたしました。 

当該メールアカウントについては、不正アクセスによる被害の事実を確認した後、速やかにア

カウント停止等の処置を行いましたが、メールボックスに残っていた情報が搾取または閲覧さ

れた可能性もあり、現時点で具体的な被害は確認されておりません。 

弊社といたしましては、この度の事象の発覚を受け、不正アクセスの原因及びその影響範囲を

特定するために調査を行っておりますが、不正メールによる被害が更に拡大してしまうことを

懸念し、現時点で判明している情報について公表させていただくことといたしました。 

関係者の皆様には、多大なご迷惑をおかけし誠に申し訳ございません。 

今後、同様の事象が発生しないよう、より一層のセキュリティ対策を図り、再発防止に努めて

まいります。 

 

記 

 

■経緯 

2022 年 5 月 18 日、不正メールが送信されているとの情報があり、直ちに不正アクセスの調査

を行いました。調査の結果、下記の弊社メールアカウントが不正アクセスによる攻撃を受け、

メールボックスに残っていた情報が搾取または閲覧された可能性があり、不正利用される恐

れがあることが判明いたしました。 

＜不正利用される恐れのあるメールアカウント＞ 

① m-g0719 ＠ suitetsu.com 

② t-miyagawa ＠ suitetsu.com 

 

■対応状況 

不正アクセスによる攻撃を受けた事実を確認した後、直ちに当該メールアカウントの停止等

の処置を行いました。また、弊社ドメイン（＠suitetsu.com）以外のドメインから送信された

弊社社員を装った不正メール（なりすましメール）の存在も確認されたため、注意喚起のため

弊社ホームページ上で情報を公表しておりました。 

 



■不正メールを受信された関係者の皆様へ 

① 差出人が「m-g0719＠suitetsu.com」及び「t-miyagawa＠suitetsu.com」からのメールは、

弊社ドメイン（＠suitetsu.com）からのメールではありますが、現在は当該メールアカウント

の使用を停止しており、不正利用により送信されてしまったメールとなりますので、メールを

開かず（添付ファイルの実行や、本文の URL をクリックせず）に削除ください。 

② 差出人の表示が弊社社員の名前等になっているメールで、弊社ドメイン（＠suitetsu.com）

以外からのメールは、弊社社員を装った不正メール（なりすましメール）となりますので、メ

ールを開かず（添付ファイルの実行や、本文の URL をクリックせず）に削除ください。 

 

■本件に関するお問い合わせ 

水間鉄道株式会社 総務部 

TEL：072-422-4567（平日 8：45～17：35） 

 

以上 


